Cyberangriff

Zero-Day in Sudwestfalen

Ein kommunaler Cyberkrimi in fiinf Teilen
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n der Nacht vom 29. auf den 30.
Oktober 2023 schlagen in Stidwestfa-
len Hacker zu. ,Hochst professionell”,
wie man spéter lesen wird. Erst ein-
mal aber gibt es eine Informationssperre.
Damit, wie es heilit, ,den Kriminellen
keine Anhaltspunkte zur moglichen wei-
teren Verwundbarkeit geliefert werden”.
Geschadigt ist auf den ersten Blick
nur die Firma Studwestfalen-IT. Aber mit
diesem Dienstleister sind Dutzende von
Kommunen betroffen, die Kunden der
Siidwestfalen-IT also. Es trifft unter ande-
rem die Landkreise Hochsauerlandkreis,
Méarkischer Kreis, Olpe, Siegen-Wittgen-
stein, Soest, mehrere Kommunen im
Rheinisch-Bergischen Kreis, die Stadt
Schwerte ... Die Folgen ziehen sich bis

ins Ruhrgebiet. Und das fiir lange, lange
Zeit. Bis heute laufen nicht alle Systeme
wieder rund.

Der Schaden ist enorm. Dabei zadhlen
erst einmal weniger die Zahlen, die Kos-
ten, die mit dem Angriff verbunden sind.
Es sind praktische Probleme, die die kom-
munalen Verwaltungen lahmlegen: Tele-
fone funktionieren nicht mehr, E-Mail-
Kontakte laufen nicht, Haushaltsdaten sind
verschwunden. Gebiihren und Steuern
kénnen nicht mehr eingezogen, Dokumen-
te nicht mehr ausgestellt werden. Neu-
geborene existieren auf dem Papier nicht,
Tote sind mangels Totenschein offiziell
nicht verstorben. Und auch das Anmelden
von Fahrzeugen: Fehlanzeige!

Der Angriff auf den Dienstleister Stid-
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Nichts geht mehr -
Cyberangriffe auf
éffentliche Einrichtun-
gen und Unternehmen
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Mo., 17.6., 18.40 Uhr

Hacker-Alarm bei Nacht

Di., 18.6., 18.40 Uhr

Biirgerservice down

Mi., 19.6., 18.40 Uhr
Cyberspur ins Ausland

Do., 20.6., 18.40 Uhr

Digitale Trimmerarbeit im Amt

Fr., 21.6., 18.40 Uhr
Rath#user in Gefahr
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